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pow. seradzld, woj, lodzkie ZARZADZENIE NR 76
WOJTA GMINY BURZENIN

z dnia 11 stycznia 2016 1.

w sprawie wprowadzenia Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg "zastrzezone'' oraz zakresu i warunkéw stosowania Srodkéw bezpieczefistwa
fizycznego w celu ich ochrony w Urzedzie Gminy Burzenin i gminnych jednostkach organizeyjnych

Na podstawie art. 33 ust. 3 i 5 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z2015 1. poz.
1515, poz.. 1045, poz. 1890), art. 14 ust. 1 oraz art. 43 ust. 5 ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji
niejawnych (Dz. U. z 2010 r. Nr 182, poz. 1228; z 2015 r. poz. 21, poz. 1224, poz. 2281) zarzadzam, co nastepuje:

§ 1. Wprowadzam do stosowania w Urzedzie Gminy Burzenin igminnych jednostkach organizacyjnych
"Instrukcje dotyczacg sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg "zastrzezone"
oraz zakresu iwarunkéw stosowania Srodkéw bezpicczenstwa fizycznego wcelu ich ochrony" stanowiaca
zalgcznik Nr 1 do zarzadzenia.

§ 2. Traci moc Zarzadzenie Nr 44 Wojta Gminy Burzenin z dnia 18.07.2011 roku w sprawie zatwierdzenia
instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych o klauzuli "poufne” w Urzedzie Gminy
Burzenin oraz Zarzadzenie Nr 45 Wéjta Gminy Burzenin zdnia 18.07.2011 roku w sprawie zatwierdzenia
instrukeji dotyczacej sposobu itrybu przetwarzania informacji niejawnych o klauzuli "zastrzezone" w Urzedzie
Gminy Burzenin oraz zakresu i warunk6w stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony.

§ 3. Nadzér nad realizacja niniejszego zarzadzenia powierzam Pelnomocnikowi ds. ochrony informacji
niejawnych.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Sprawdzone
pod wzgledem formalnym
i prawnym
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Zalgcznik Nr 1 do Zarzadzenia Nr76 Wojta Gminy
Burzenin z dnia 11 stycznia 2016 r. wsprawie
wprowadzenia Instrukcji dotyczacej sposobu i trybu
przetwarzania informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” oraz zakresu i warunkéw
stosowania srodkow bezpieczenstwa fizycznego w
celu ich ochrony w Urzgdzie Gminy w Burzeninie i
w gminnych jednostek organizacyjnych.

ZATWIERDZAM

INSTRUKCJA

dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzulg
wZastrzezone” oraz zakresu i warunkow stosowania §rodkéw bezpieczenstwa fizycznego
w celu ich ochrony w Urzedzie Gminy w Burzeninie i gminnych jednostkach
organizacyjnych.

Opracowal:
Pelnomocnik ds. ochrony informacji niejawnych

Katarzyna Florezak

Burzenin 2016 r.
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I. POSTANOWIENIA OGOLNE I DEFINICJE W INSTRUKCJI

1.

a)
b)

d)
e)

Niniejsza instrukcja dotyczy sposobu i trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” w Urzedzie Gminy Burzenin i w gminnych
jednostkach organizacyjnych w zakresie zadan powierzonych przez Woéjta Gminy
Burzenin zwigzanych z obronno$cig panstwa. Okresla zasady ochrony informacji
niejawnych, ktére wymagajg ochrony przed nieuprawnionym ujawnieniem oraz zakres
stosowania $rodkow ochrony fizycznej informacji niejawnych. Ujednolica czynnosci
oraz metody pracy administracji zwigzane z organizowaniem ochrony informacji
niejawnych, ewidencjg i obiegiem dokumentéw niejawnych.

Zasady 1 organizacje informacji niejawnych w Urzedzie Gminy w Burzeninie
realizuja:

a) Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z
2010 r., Nr 182, poz. 1228; z 2015r. poz. 21, poz. 1224, poz. 2281);

b) Rozporzadzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie
organizacji i funkcjonowania kancelarii tajnych oraz sposobu i trybu
przetwarzania informacji niejawnych (Dz. U. z 2011 r. Nr 276, poz. 1631; z
2013 r. poz. 11);

¢) Rozporzadzenie Prezesa Rady Ministro6w z dnia 20 grudnia 2011 r. w sprawie
oznaczania materialéw i umieszczania na nich klauzuli tajnosci (Dz. U. Nr 288,
poz. 1692);

d) Rozporzadzenie Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie
podstawowych wymagan bezpieczenstwa teleinformatycznego (Dz. U. z 2011
r. Nr 159, poz. 948);

e) Zarzadzenie Nr 148/2009 Wdjta Gminy Burzenin z dnia 14 grudnia 2009 r w sprawie
powotania Pelnomocnika ds. ochrony informacji niejawnych w Urzedzie Gminy
Burzenin.

. Uzyte w instrukcji okreslenia oznaczaja:

Shuzba ochrony panstwa — Agencja Bezpieczenstwa Wewnetrznego (ABW);
Rekojmia zachowania tajemnicy — zdolno$¢ osoby do spelnienia ustawowych
wymogow dla zapewnienia ochrony informacji niejawnych przed ich nieuprawnionym
ujawnieniem;

Informacje niejawne z klauzulg ,zastrzezone” — informacja niejawna, ktorej
nieuprawnione ujawnienie moze mie¢ szkodliwy wpltyw na wykonywanie przez organ
wladzy publicznej lub inne jednostki organizacyjne zadan w zakresie obrony
narodowej, polityki zagranicznej, bezpieczenstwa publicznego, przestrzegania praw
i wolnosci obywateli, wymiaru sprawiedliwosci albo interesow ekonomicznych
Rzeczypospolitej Polskiej i nie majg nadanej innej klauzuli;

Urzad — Urzad Gminy w Burzeninie;

Pelnomocnik ds. ochrony informacji niejawnych - pelnomocnik ds. ochrony
informacji niejawnych w Urzedzie Gminy w Burzeninie;

Dokument (dokumentacja) — kazda utrwalong informacje niejawna;




g)

h)

)

k)
D

Material — dokument lub przedmiot albo dowolng ich cze$¢, chroniona, jako
informacj¢ niejawna;

Przetwarzanie informacji niejawnych — wszystkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach w szczego6lnosci ich
wytwarzanie, = modyfikowanie,  kopiowanie, klasyfikowanie, = gromadzenie,
przechowywanie, przekazywanie lub udost¢pnianie;

Klasyfikowanie informacji niejawnych — przyznawanie danej informacji w sposéb
wyrazny klauzuli tajnosci;

Klauzula tajnosci — oznaczenie dokumentéw wyrazami ich niejawnosci -
,»zastrzezone” zgodnie z obowigzujacymi przepisami;

Ustawa — ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych;
Zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych — szacowanie
ryzyka, ustalenie poziomu zagrozen, stosowanie srodkéw bezpieczenstwa osobowego,
fizycznego;

m) Poswiadczenie bezpieczenstwa — dokument uprawniajacy do dostepu do informacji

niejawnych o wskazanym w nim klauzuli tajnosci, przez okres, na jaki zostalo
wydane.

II. ZASADY I ORGANIZACJA OCHRONY INFORMACJI
NIEJAWNYCH

1.

1)

2)

3)

Glownym aktem prawnym, ktéry okre$la zasady i organizacje systemu ochrony
informacji niejawnych w Polsce jest ustawa z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych, zwana dalej Ustawg. W ustawie okreslono miedzy innymi
procedury ochrony fizycznej informacji niejawnych.

Realizacja zadan natozonych przez przepisy Ustawy w zakresie ochrony informacji
niejawnych, ktore sg powszechnie jawne ma na celu skutecznie zapobieganie
ewentualnym przypadkom ich ujawnienia podmiotom do tego nieuprawnionym i
usuwanie wszelkich nieprawidtowosci w tej dziedzinie.

Uwzgledniajac potrzeby i mozliwosci realizacyjne przyjeto w Urzedzie nastgpujace
ustalenia w zakresie bezpieczenstwa osobowego, fizycznego ochrony informacji
niejawnych o klauzuli ,,zastrzezone”.

W rozumieniu przepiséw ustawy, Urzad oraz gminne jednostki organizacyjne sg
jednostkami przyjmujacymi 1 przetwarzajacymi tylko dokumenty ,,zastrzezone”.
Podstawowy wzor dokumentéw zawierajagcych informacje niejawne oznaczone
klauzulg ,,zastrzezone™ stanowi zalgcznik do Planu ochrony informacji niejawnych w
Urzedzie.

Dostep do informacji niejawnych o klauzuli ,,zastrzezone” moze nastgpi¢ po
pisemnym upowaznieniu przez Wojta, jezeli osoba nie posiadajagca poswiadczenia
oraz po przeszkoleniu w zakresie ochrony informacji niejawnych. Procedura
wydawania upowaznien zawarta jest w Zarzadzeniu Nr 74 z dnia 11 stycznia 2016 r.
w sprawie ustalenia procedury okre$lajacej tryb wydawania przez Wojta Gminy
upowaznien do dostepu do informacji niejawnych oznaczonych klauzulg
LZastrzezone”,

Pracownik, ktory posiada poswiadczenie wydane w innej jednostce organizacyjnej,
obowigzany jest do przedtozenia oryginatu Pelnomocnikowi ds. ochrony informacji
niejawnych.




4) Osoba zajmujgca stanowisko Pelnomocnik ds. ochrony informacji niejawnych musi

posiada¢ odpowiednie po$wiadczenie bezpieczenstwa wydane przez ABW albo SKW,
a takze przez byty Urzad Ochrony Panstwa lub byte Wojskowe Stuzby Informacyjne
(art. 14 ust. 3 pkt 3 ustawy).

TII. ZASADY PRZYJMOWANIA I PRZEKAZYWANIA DOKUMENTOW

OZNACZONYCH KLAUZULA TAJNOSCI ,,ZASTRZEZONE”

1.

W obiegu dokumentoéw z klauzulg ,,zastrzezone” w Urzedzie uczestniczg pracownicy:

a) sekretariatu;

b) dekretujacy;

c) odbiorca dokumentu, wykonawca dokumentu niejawnego;

d) kierownicy gminnych jednostek organizacyjnych w celu realizacji zadan

2.

wynikajacych z obronnoscia panstwa.
Do obiegu dokumentéw oznaczonych klauzulg ,zastrzezone” stosuje si¢ przepis
instrukcji kancelaryjnej dla organéw gmin i zwigzkéw miedzygminnych stanowigcej
zatgcznik do Rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. (Dz.
U. z 2011 r. Nr 14, poz. 67) oraz zapisy niniejszej instrukcji.
Dokumenty zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone”
przyjmuje, rejestruje i przekazuje Pelnomocnik ochrony.
Zaewidencjonowanie korespondencji otrzymanej polega na wpisaniu:
a) W dzienniku ewidencji
e kolejnego numeru,
e daty wplywu i innych danych ewidencyjnych dokumentdéw, zgodnie
z obowigzujgcym wzorem Dziennika.
b) Na pierwszej stronie dokumentu:
e numeru ewidencyjnego dokumentu z Dziennika ewidencji,
e daty ewidencji zgodnej z zapisem w Dzienniku ewidencji.
¢) Na przestanych zatacznikach:
e numeru ewidencyjnego dokumentu z Dziennika ewidencji,
e daty ewidencji zgodnej z zapisem w Dzienniku ewidenc;ji.
Przed potwierdzeniem odbioru pracownik sekretariatu Urzedu pobierajacy przesytke
sprawdza:

a) prawidlowos¢ adresu,

b) pieczecie.

Po otwarciu przesylki i stwierdzeniu, Zze przesytka ma nadang klauzule ,,zastrzezone”
pracownik sekretariatu Urzedu zobowigzany jest przekazal ja Pelnomocnikowi
ochrony.

a) korespondencja zawierajaca dokumenty z klauzulg ,,zastrzezone” nie podlega
wprowadzaniu i przechowywaniu w elektronicznym systemie obiegu
dokumentow;

b) po otwarciu przesytki oznaczonej klauzulg ,zastrzezone” Pelomocnik
ochrony jest zobowigzany ustali¢, czy liczba stron pisma oraz liczba
zalgcznikow i stron zalgcznikow jest zgodna z liczbg na pismie.

e Przyjecie dokumentu ,zastrzezonego” nastepuje poprzez dokonanie
odpowiedniego wpisu i zlozenia podpisu w Dzienniku ewidencji,
ktorego wzér okresla rozporzgdzenie Prezesa Rady Ministréw z dnia 7
grudnia 2011 r. w sprawie organizacji i funkcjonowania kancelarii
tajnych oraz sposobu i trybu przetwarzania informacji niejawnych ().




e Pelnomocnik ochrony w przypadku stwierdzenia uszkodzenia przesytki
lub braku dokumentéw lub zalacznikoéw sporzadza ze stwierdzonego
faktu odpowiednie protokoty, z ktorych jeden egzemplarz przesyla
nadawcy, drugi pozostawia ad acta. W przypadku, gdy w obiegu
posredniczyt przewoznik — kolejny egzemplarz protokotu przekazuje
przewoznikowi. Wzor protokotu uszkodzenia przesylki stanowi
zalagcznik Nr 1 do instrukeji, wzor protokolu stwierdzenia braku
dokumentow lub zatgcznikow — stanowi zalgcznik Nr 2.

e Pelnomocnik ochrony odnotowuje fakt sporzadzenia protokotu
wymienionego w pkt 10 w Dzienniku ewidencji, w rubryce:
»~nformacje uzupetniajgce/Uwagi”.

e Pelomocnik ochrony nie otwiera przesylek niejawnych adresowanych
,»do rak wlasnych” wpisuje do Dziennika ewidencji dane z opakowania
— koperty. Na opakowaniu przesylki wpisuje date przyjecia, pozycje i
numer, pod ktérym zarejestrowano przesytke w Dzienniku ewidencji.
Przesytke w formie zapieczgtowanego pakietu przekazuje adresatowi a
fakt ten odnotowuje si¢ w rubryce ,,Informacje uzupetiajgce/Uwag”.

e Odbiorca dokumentu/wykonawca potwierdza odbior 1 zwrot
dokumentu w Dzienniku ewidencji.

e Dokument niejawny adresowany do osoby nie posiadajace;
upowaznienia zatatwia Pelnomocnik ochrony.

IV. PRZETWARZANIE INFORMACJI NIEJAWNYCH I ZASADY OBIEGU
DOKUMENTOW WYCHODZACYCH O KLAUZULI ,,ZASTRZEZONE”

1.

[FS)

Przetwarzaniem informacji niejawnych — nazywamy wszystkie operacje wykonywane
w odniesieniu do informacji niejawnych i na tych informacjach w szczegolnosei ich
wytwarzanie, modyfikowanie, kopiowanie, klasyfikowanie,  gromadzenie,
przekazywanie lub udostepnianie.

Informacje niejawne klasyfikuje si¢ w oparciu o zawarta w nich tre$¢ i definicje
klauzuli tajno$ci z ustawy. Do nadania klauzuli ,zastrzezone” na dokumencie
uprawniona jest osoba, ktora go podpisuje.

Dokumenty mogg by¢ sporzadzone na sprzecie komputerowym.

Dokumenty niejawne o klauzuli ,zastrzezone” mogg drukowaé, przepisywaé,
kopiowaé wylgcznie osoby upowaznione, w warunkach gwarantujgcych ochrone
zawartych w nich informacji.

Zobowiazuje si¢ osobe przetwarzajacag dokumenty oznaczone klauzulg ,,zastrzezone”
do zabezpieczenia ich tresci przed ujawnieniem osobie nieuprawnione;.

Oznaczenie materialu zawierajgcego informacje ,,zastrzezone” polega na wyraznym
umieszczeniu na nim w pelnym brzmieniu nadanej, przyznanej klauzuli tajnosci
,Zastrzezone”.

Materialy zawierajace informacje niejawne 2z przyznang klauzulg tajnosci
»Zzastrzezone” utrwalone w formie pisemnej, oznacza si¢ wedlug wzoru stanowigcego
zalagcznik Nr 3 do instrukcji. W przypadku pism, ktéremu nadano bieg
korespondencyjny na pierwszej stronie w prawym rogu pod numerem egzemplarza
mozna zamie$ci¢ dyspozycje dla adresata dotyczaca: kopiowania, odpisow, wyciggow.
Na zalgcznikach do pism, na pierwszej stronie w prawym rogu umieszcza Si¢ napis:
»zatgeznik nr ... do pismanr ... z dnia ...” — wz6r zatagcznika stanowi zatgcznik Nr do
instrukcji.




8.

10.

11.

12.

13.

Materialy niejawne, dokumenty o klauzuli ,,zastrzezone” opracowywane pizez
wykonawcow, przeznaczone do przekazywania (wystania) powinny by¢
zarejestrowane w Dzienniku ewidencji.

Przeznaczony do wystania dokument, umieszcza si¢ w dwoch kopertach, z ktorych
zewnetrzna opatrzona jest tylko adresem odbiorcy i nadawcy, natomiast koperta
wewnetrzna opisana jest wedlug wzoru, ktory stanowi zalacznik Nr 5 do instrukcji.
Przesytke przekazuje sie do Sekretariatu Urzedu , rejestruje w Dzienniku
Korespondencyjnym wedlug danych z opakowania zewngtrznego i przekazuje do
wystania na zasadach obowigzujacych dla przesytek poleconych. W przypadku
konieczno$ci dostarczania dokumentu z pominigciem wymienionych zasadach
pokwitowanie odbioru powinno by¢ w wykazie przesytek nadanych.

Dokumenty opracowane na uzytek wewnetrzny rejestruje si¢, jako pisma wlasne w
Dzienniku ewidenc;ji.

Kopie wystanych (przekazywanych) dokumentdw ,,zastrzezonych” przechowuje si¢ w
kancelarii niejawnej, po pokwitowaniu ich w Dzienniku ewidencji.

Informacje niejawne mogg byé udostepniane wylgcznie osobie dajacej rekojmie
zachowania tajemnicy i tylko w zakresie niezbednym do wykonywania przez nig
pracy na zajmowanym stanowisku. Udostepnienie materiatow zawierajacych
informacje niejawne oznaczone klauzulg ,,zastrzezone” odbywa si¢ za pokwitowaniem
na ,,karcie zapoznania si¢ z dokumentem” — wzor stanowi zatgcznik Nr 6 do instrukc;ji.
W przypadku konieczno$ci omawiania tresci dokumentéw oznaczonych klauzula
»zastrzezone” uczestnicy spotkania muszg zosta¢ niezwlocznie poinformowania o jego
niejawnym charakterze. W spotkaniu mogg uczestniczy¢ wylacznie osoby posiadajace
upowaznienie Wojta badZz aktualne poswiadczenie bezpieczenstwa. Zakres
obowigzkéw biorgcych udziat w spotkaniu obejmuje sprawy omoéwione. Wszystkie
protokoty i notatki dotyczace spotkania nalezy oznaczy¢ klauzulg ,,zastrzezone”.

V. POSTANOWIENIA KONCOWE

1.

W Urzedzie stosuje sie srodki bezpieczenstwa fizycznego w szczegolnosei chronigee
przed kradzieza, zniszczeniem materiatu, prébg wejscia osob nieuprawnionych do
pomieszczenia, w ktérym przetwarzane sg informacje niejawne.

Ustala sie, ze ewidencje (rejestrowanie) dokumentéw ,zastrzezonych” prowadzi
Kancelaria dokumentéw niejawnych.

Organizacja pracy na materiatach z klauzula ,,zastrzezone” umozliwia ustalenie w
kazdych okolicznosciach gdzie znajduje si¢ dokument oraz kto si¢ z nim zapoznal.
Ochrone fizyczng Kancelarii niejawnej stanowiag drzwi, czujnik ruchu, dwa zamki
patentowe z certyfikatem, szafy metalowej, ponadto calodobowa ochrona obiektu
przez czujniki monitoringu firmy ochroniarskie;j.

Pracownik samorzadowy jest zobowigzany do dochowania tajemnicy ustawowo
chronionej, co wynika z ustawy o pracownikach samorzgdowych oraz Regulaminu
Pracy Urzedu Gminy w Burzeninie. Ujawnienie informacji niejawnych o klauzuli
,.zastrzezone” osobom nieuprawnionym grozi sankcjami prawnymi.

Kierownicy gminnych jednostek organizacyjnych zapewniajg i nadzoruja stosowanych
ustalen zawartych w instrukcji w zakresie wykonywanych zadan powierzanych przez
Wojta zwigzanych z obronnos$cig panstwa. Wykonywane dokumenty przechowywane
sg w Kancelarii dokumentéw niejawnych Urzedu.

Dokumenty o klauzuli ,zastrzezone” mogg by¢ przechowywane wylacznie w
Kancelarii niejawnej i wytwarzane na stanowisku komputerowym. Za wlasciwe




10.

11.

12.

13.

14.

15.

16.

17.

18.

zabezpieczenie materialu  niejawnego oznaczonego klauzulg ,,zastrzezone”
odpowiedzialno§¢ ponosi osoba, ktéra otrzyma material: adresat, pracownik
otrzymujacy materiat na podstawie dekretacji przetozonego, osoba odpowiedzialna za
obieg, przechowywanie i ewidencje¢ dokumentow.

Dokumenty o klauzuli ,,zastrzezone” po zatatwieniu kompletuje si¢ w teczkach spraw
wyraznie oznaczonych klauzula ,, zastrzezone” i przechowuje w Kancelarii niejawne;.
W Dzienniku ewidencji odnotowuje si¢ numer teczki, do ktérej dokument wiaczono.
Brudnopisy projektéw dokumentéw niejawnych nalezy po wykonaniu w czystopisie
zniszczy¢ w niszczarce w sposéb, aby nie mozna byto odtworzy¢ ich tresci.
Dokumenty wykorzystane, wytworzone na potrzeby wewnetrzne, nie majgce wartosci
archiwalne] moga by¢ zniszczone na podstawie obowigzujacych przepisow. Fakt
zniszczenia odnotowuje si¢ w Dzienniku ewidencji w rubryce ,,Uwagi” i potwierdza
podpisem Pelnomocnika ochrony.

Zniesienie lub zmiana klauzuli tajnosci sg mozliwe wylgcznie po wyrazeniu pisemne;j
zgody przez osobe, ktéra nadata klauzule tajnosci i jest uprawniona do podpisania
dokumentu lub oznaczenia innego niz dokument materiatu, albo jej przelozonego w
przypadku ustania lub zmiany ustawowych przestanek ochrony. Kazda opisana
powyzej zmiana uwidoczniona jest na zmienionym dokumencie oraz w Dzienniku
ewidencji, zmian dokonuje si¢ kolorem czerwonym — wzdr opisu zmian stanowi
zatgcznik Nr 7 do planu.

Kontrolg¢ i nadzér w zakresie przestrzegania przepiséw o ochronie informacji w
Urzedzie sprawuje Pelnomocnik ochrony zgodnie z kompetencja i zadaniami
wynikajacymi z ustawy.

Za ochrong informacji niejawnych o klauzuli ,zastrzezone” przetwarzanych w
Urzedzie odpowiada Pelnomocnik ochrony.

Informacje niejawne o klauzuli ,zastrzezone” podlegaja ochronie na zasadach
okreslonych w ustawie.

Zasady brakowania i archiwizacji dokumentéw regulujg przepisy Instrukcji
kancelaryjnej. Materialy niejawne oznaczone klauzulg ,,zastrzezone”, ktére utracity
praktyczne znaczenie i dla ktérych mingt czas przechowywania, winny by¢ komisyjnie
niszczone w niszczarce, w sposob uniemozliwiajacy odtwarzanie ich tresci a fakt
zniszczenia odnotowany w Dzienniku ewidencji. Brakowanie dokumentacji
niearchiwalnej nastepuje na wniosek Wojta na podstawie zgody wlasciwego
archiwum. Do wniosku dotacza si¢ protokdt oceny dokumentacji i spis dokumentacji
niearchiwalnej przeznaczonej do zniszczenia. Zapisy w formie elektronicznej niszczy
si¢ fizycznie przez zniszczenie nos$nika. Czynnosci zwigzane z brakowaniem sa
dokumentowane poprzez sporzadzenie protokotu komisyjnego zniszczenia.
Petnomocnik ochrony odchodzacy ze stanowiska przekazuje urzadzenia kancelaryjne i
dokumenty swojemu nastepcy w formie protokotu zdawczo-odbiorczego - wzoér
stanowi zatgcznik Nr 8 do instrukcji.

Pracownik odchodzacy ze stanowiska zwigzanego z dostepem do informacji
niejawnych o klauzuli ,,zastrzezone” podlega rozliczeniu potwierdzonym podpisem
Petnomocnika ochrony i zdajacego dokumenty. Zdanie dokumentoéw nastepuje w
formie protokotu zdawczo — odbiorczego, stosuje si¢ protokot wymieniony w pkt 16.
Wszystkie osoby majgce dostgp do informacji niejawnych z klauzulg ,,zastrzezone”
podlegaja szkoleniu w zakresie ochrony tych informacji nie rzadziej, niz co 5 lat.
Szkolenie organizuje i przeprowadza Pelomocnik ochrony. Uczestnik szkolenia
otrzymuje zaswiadczenie o odbytym szkoleniu. Dokumentacja z odbytych szkolen
pozostaje w Pelnomocnika ochrony.




19.

20.

21.

22.

23.

Zabrania si¢ udostepnienia kluczy do Kancelarii niejawnej, w ktorych
przechowywanych sa dokumenty niejawne oznaczone klauzulg ,,zastrzezone” osobom
nieuprawnionym.

Osoby przetwarzajgce dokumenty oznaczone klauzulg ,,zastrzezone” ponosza
odpowiedzialno$¢ prawng za ujawnienie ich tresci osobie nieuprawnionej oraz za
niewlasciwe ich zabezpieczenie i przechowywanie.

O wszystkich nieprawidtowos$ciach zwigzanych z przetwarzaniem i udostgpnianiem
dokumentow niejawnych oznaczonych klauzulg ,,zastrzezone” oraz o ich zagubieniu
badZ zniszczeniu, osoba za nie odpowiedzialna jest zobowigzana niezwlocznie
powiadomi¢ bezposredniego przetozonego i Pelnomocnika ochrony.

Za posrednictwem niniejszej instrukcji maja obowigzek zapoznaé si¢ wszyscy
pracownicy, ktorzy przetwarzajg informacje niejawne — fakt ten odnotowany jest na
wykazie stanowigcym zatgcznik Nr 9 do instrukcji.

Instrukcja podlega przegladowi przynajmniej raz w roku w celu wprowadzenia zmian.
Przegladu dokonuje Petnomocnik ochrony. Fakt ten odnotowuje si¢ w karcie zmian —
stanowigcy zalgcznik Nr 10 do instrukeji.




Zatacznik Nr 1 do Instrukeji dotyczacej sposobu i
trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i
warunkow stosowania $rodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy w
Burzeninie i w gminnych jednostek
organizacyjnych.

(pieczatka naglowkowa Urzedu)

NI SPrawy ...ovovvvviiinniinennn., Egz. Nr ....

PROTOKOL USZKODZENIA PRZESYEKI NIEJAWNEJ

Wdniu ...... 20... r. do Urzedu Gminy w Burzeninie, Kancelarii niejawnej wpltyng¢ta
uszkodzona przesytka, dOrgezona PrZeZ ... .....oiiriiiiiiiiiiiii i

...............................................................................................................

Protokot sporzadzono w 3 jednobrzmigcych egzemplarzach.

W obecnosci dorgczajacego przesytke:

Wykonano w 3 egzemplarzach:

1. nadawca przesytki;
2 doreczajacy przesytke;

3 kancelaria niejawna.
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Zalgcznik Nr 2 do Instrukceji dotyczacej sposobu i
trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i
warunkdw stosowania srodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzgdzie Gminy w
Burzeninie i w gminnych jednostek
organizacyjnych.

.................................... Burzenin, dnia: ...........20...r.

(pieczatka nagléwkowa Urzgdu)

Nrsprawy ....oovevvviiniiniennn. Egz. Nr....

..................................................................................................................

(nazwa nadawcy)
o numerze/liczbie dziennika ewidencyjnego ..........cccooeviiiiiiiiiiiiiiinnin.n. , ktérg otwarto w

celu zaewidencjonowania w tut. Dzienniku ewidencji.

W trakcie sprawdzania zgodnosci ilo$ci liczby stron pisma oraz liczby zatacznikéw 1 stron
zalacznikow z iloscig wskazang w pismie przewodnim stwierdzono nieprawidtowosci w celu
udokumentowania, ktorych komisja w sktadzie stwierdzita:

(stanowisko, imi¢ i nazwisko) (podpis)

2 e e et ae aeeeiee et
(stanowisko, imig i nazwisko) (podpis)

B e ettt ettt et
(stanowisko, imi¢ i nazwisko) (podpis)

Komisja stwierdzila: .. ... e

...............................................................................................................
...............................................................................................................
...............................................................................................................

...............................................................................................................

Protokoét sporzadzono w 3 jednobrzmigcych egzemplarzach.

(podpis)

Wykonano w 3 egzemplarzach:

1. nadawca przesyiki,
2 dorgczajacy przesylke;
3 kancelaria niejawna.
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Zalgcznik Nr 3 do Instrukcji dotyczacej sposobu i
trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i
warunkow stosowania $rodkow bezpieczenstwa
fizycznego w celu ich ochrony w Urzgdzie Gminy w
Burzeninie i w gminnych jednostek
organizacyjnych.

PRZYKLADY ]
OZNACZENIA MATERTALOW O KLAUZULI TAJNOSCI
»ZLASTRZEZONE”

PRZYKY.AD 1 — Pismo bez zalacznikow — pierwsza strona

Nazwa jednostki lub
komorki organizacyjnej

OZR-11.5565.Z-1.2016

Tres$¢ pisma

Zastrzezone
Egz. Nr........ lub egz. pojedyficzy
np. jawne po odlaczeniu zatacznikéw
lub: Podlega ochronie do dnia ..............

Imi¢ i nazwisko lub
nazwa stanowiska adresata
albo

»adresaci wedlug rozdzielnika”

Pierwsza strona pisma

1/3
Zastrzezone

Objasnienie :

1) nasrodku, jako pierwszy element w nagtéwku strony, klauzule tajnosci;

2) nazwe jednostki lub komérki organizacyjne;j;
3) nazwe miejscowosci i date podpisania dokumentu;
4) sygnature literowo-cyfrowa, na ktéra skladaja sie:

literowe oznaczenie jednostki lub komérki

organizacyjnej, symbol oznaczenia klauzuli tajnosci ,,zastrzezone”, numer, pod ktérym ten dokument zostat

zarejestrowany,

12

i rok, w ktérym dokonano rejestracji, a takze, w zaleznoéci od potrzeb inne oznaczenia;




5) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,.egz.
pojedynczy”;

6) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny, imi¢ i nazwisko lub nazwe stanowiska
adresata; w przypadku wielu adresatéw dokumentu, ktéremu nadano bieg korespondencyjny, dopuszcza sig
mozliwos¢ umieszczenia jedynie adnotacji ,,adresaci wedlug rozdzielnika”;

7) numer strony oraz liczbe stron calego dokumentu;

8) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci.

Pismo bez zalacznikow - koleina strona pisma

Zastrzezone
Egz. Nr........ lub ,,egz. pojedynczy”

OZR-11.5565.2-1.2016

Tre$¢ pisma

Koleina strona pisma

2/3
Zastrzezone

Objasnienie :

1) na $rodku, jako pierwszy element w nagtéwku strony, klauzulg tajnosci;

2) sygnature literowo-cyfrows, na ktéra sktadaja sie: literowe oznaczenie jednostki lub komérki organizacyjnej,
symbol oznaczenia klauzuli tajnosci ,,zastrzezone™, numer, pod ktérym ten dokument zostat zarejestrowany,
i rok, w ktorym dokonano rejestracii, a takze, w zaleznosci od potrzeb inne oznaczenia;

3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,.egz.
pojedynczy”;

4) numer strony oraz liczbe stron catego dokumentu;

5) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci.
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Pismo bez zalacznikéw - ostatnia strona

Zastrzezone
Egz. Nr........ lub ,,egz. pojedynczy”

OZR-11.5565.Z-1.2016

Tres¢ pisma

Ostatnia strona pisma

Stanowisko oraz imig i nazwisko
osoby uprawnionej do podpisania

Wykonano w 2 egz.

Egz. Nr 1 - adresat

Egz. Nr2 —a/a

lub

»adresaci wedhug rozdzielnika”
Wykonat: Jan Nowak

3/3
Zastrzezone

Objasnienie :

1) na $rodku, jako pierwszy element w nagtéwku strony, klauzulg tajnosci;

2) sygnature literowo-cyfrowa, na ktéra skladaja sie: literowe oznaczenie jednostki lub komérki organizacyjnej,
symbol oznaczenia klauzuli tajnosci ,,zastrzezone”, numer, pod ktérym ten dokument zostatl zarejestrowany,
i rok, w ktérym dokonano rejestracji, a takze, w zaleznosci od potrzeb inne oznaczenia;

3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,egz.
pojedynezy™;

4) stanowisko oraz imie i nazwisko lub inne oznaczenie wskazujgce osobe uprawniong do jego podpisania;

5) liczbe wykonanych egzemplarzy;

6) adresatow poszczegdlnych egzemplarzy dokumentu albo adnotacj¢ ,,adresaci wedtug rozdzielnika”;

7) dyspozycje ,,ad acta” w przypadku egzemplarza pozostajacego w aktach nadawcy;

8) imig i nazwisko;

9) numer strony oraz liczbe stron calego dokumentu;

10) na $érodku, jako ostatni element w stopce strony, klauzulg tajnosci.

14




Zatacznik Nr 4 do Instrukeji dotyczacej sposobu i
trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i
warunkdow stosowania $rodkow bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy w
Burzeninie i w gminnych jednostek
organizacyjnych.

WZOR ZALACZNIKA DO PISMA O KLAUZULI ZASTRZEZONE

Zastrzezone
Egz. Nr....... lub egz. pojedynczy
np. jawne po odlaczeniu zalacznikéw
lub: Podlega ochronie do dnia ..............

Nazwa jednostki lub Burzenin, dnia ............. 2016.

komorki organizacyjnej

OZR-11.5565.Z-1.2016

Tre$¢ pisma

QOstatnia strona pisma

Stanowisko oraz imie i nazwisko
osoby uprawnionej do podpisania

Zalacznikow: 3, na 6 stronach.

Zat. Nr 1 -, zastrzezone”, OZR.5565.Z-2.2016, na 2 stronach;
Zal. Nr 2 -, zastrzezone”, OZR.5565.2-3.2016, na 3 stronach,— ,,do zwrotu”;
Zal. Nr 3 -, zastrzezone”, OZR.5565.Z2-4.2016, na 1 stronie,— ,,tylko adresat”.

Wykonano w 2 egz.

Egz. Nr 1 - adresat

lub,,adresaci wedtug rozdzielnika”
Egz. Nr 2 ad acta

Wykonat: Jan Nowak

1/1
Zastrzezone

Objasénienie :

1) na $rodku, jako pierwszy element w nagléwku strony, klauzule tajnosci;

2) sygnature literowo-cyfrowa, na ktérg skladajg sie: literowe oznaczenie jednostki lub komérki organizacyjnej,
symbol oznaczenia klauzuli tajnosci ,,zastrzezone”, numer, pod ktérym ten dokument zostal zarejestrowany,
irok, w ktorym dokonano rejestracji, a takze, w zaleznosci od potrzeb inne oznaczenia;

15




3) numer egzemplarza, a w przypadku, gdy dokument wykonano w jednym egzemplarzu, napis ,.egz.
pojedynczy”;

4) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujace osobe uprawniong do jego podpisania;

5) liczbe zalgcznikéw;

6) liczbe stron lub innych jednostek miary wszystkich zatgcznikéw;

7) klauzule tajnosci zalgcznikdw wraz z numerami, pod jakimi zostaly zarejestrowane, oraz liczbe stron kazdego
zalgcznika;

8) w przypadku, gdy adresatowi wysyla si¢ inng liczbe zatacznikéw, niz pozostawia w aktach, dodatkowo napis
Hylko adresat”- jezeli zalgczniki maja by¢ przekazane adresatowi bez pozostawienia ich w aktach, lub napis
,»do zwrotu”- jezeli zalaczniki maja zosta¢ zwrécone nadawcy;

9) liczbe wykonanych egzemplarzy;

10) adresatow poszczegblnych egzemplarzy dokumentu albo adnotacje ,,adresaci wedtug rozdzielnika™;

11) imig 1 nazwisko;

12) numer strony oraz liczbg stron catego dokumentu;

13) na $rodku, jako ostatni element w stopce strony, klauzule tajnosci.
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Zatgeznik Nr 5 do Instrukcji dotyczacej sposobu i
trybu przetwarzania informacji nigjawnych
oznaczonych klauzula ,zastrzezone” oraz zakresu i
warunkow stosowania srodkow bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy w
Burzeninie i w gminnych jednostek
organizacyjnych.

WZOR OZNACZENIA OPAKOWANIA / KOPERTY/ PRZESYLKI

ZASTRZEZONEJ

>

Zastrzezone
OZR $567.2-1.2016

Dyrektor Wydziahu
Bezpieczenstwa

/

Na kopercie wewnetrznej w miejscach
sklejenia koperty odciska sie pieczec ,do
pakietéw”. Dodatkowo w miejscach
sklejenia koperty nakleja sie przezroczysta
taéme samoprzylepna.

1 Zarzadzania Kryzysowego
Lodzkdego Urzedu
Wojewddzkiego w Lodzi

Pakowsk Jan Nowse
Podpis oscbypalugacej

Narws jednostls orguriestving nadeney
ORZ.5565.1.2016

Wydzniat Bezpieczenstwai
Zarzadzania Kryzysowego Lodzkiego
Urzedu Wojewddzkiego w Lodz
ul. Potrkowska 104
90926 Lodz

\] nadanych,

Koperta wewnetrma:

1) klauzula tajnodcii ewentualne dodatkowe omaczenia,
2)okreslenie adresata,

3)imie, nazwisko i podpis osoby pakujace),

$)numer, pod ktorvm dokument zostal zazejestrowany;,

Koperta zewnetzna:

1) nazwa jednostki organizacyjnej adresata,

2) adres siedziby adresata,

3) numer wykazu i pozycji w wykazie przesylek
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Zalacznik Nr 6 do Instrukceji dotyczacej sposobu i
trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i
warunkow stosowania $rodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy w
Burzeninie i w gminnych jednostek
organizacyjnych.

KARTA ZAPOZNANIA SIE Z DOKUMENTEM NR .....cccccaeeeene.

UDOSTEPNIENIE DOKUMENTU

Imie i nazwisko osoby, ktorej

dokument udostepniono Data

Podpis

Uwagi

10

11

12

13

14
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Zatacznik Nr 7do Instrukeji dotyczacej sposobu i
trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone” oraz zakresu i
warunkow stosowania $rodkéw bezpieczenstwa
fizycznego w celu ich ochrony w Urzgdzie Gminy w
Burzeninie i w gminnych jednostek
organizacyjnych.

ZATWIERDZAM

...............................

(podpis Wéjta Gminy)

PROTOKOL. ZDAWCZO — ODBIORCZY

URZADZEN KANCELARYJNYCH I DOKUMENTOW ZAWIERAJACYCH
INFORMACJE NIEJAWNE

Wodnil oo e w Urzedzie Gminy w Burzeninie,

...............................................................................................................

(nazwa komorki organizacyjnej)

Dokonano przekazania urzadzen kancelaryjnych i dokumentoéw zawierajacych informacje
niejawne.

Pz AZU Y ettt e
(imig¢ i nazwisko — stanowisko stuzbowe)

20 07 4 1L 10 O N
(imig i nazwisko — stanowisko stuzbowe)

W obecnosci Pelnomocnika ochrony e

(imie i nazwisko)
Przekazaniu podlegaja nizej wymienione urzadzenia kancelaryjne:

...............................................................................................................
...............................................................................................................

...............................................................................................................

...............................................................................................................
...............................................................................................................

...............................................................................................................
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Informacje dotyczace zgodnosci (lub niezgodnoscei) stanu faktycznego dokumentow ze
7115 LR [0 (S0 100 4114 10 BRSO

...............................................................................................................

..................................................................................................................

Uwagi lub wnioski dotyczace ujawnionych nieprawidlowosci w zakresie ewidencjonowania i
obiegu doumentéw oraz ewentalne inne informacje 1 uwagi: ..o

...............................................................................................................
...............................................................................................................

(liczba i rodzaj zatacznikow)
Protokot sporzadzono w 2 egzemplarzach
Zdajacy: Przyjmujacy:

...................................................................

(imig i nazwisko) (imig i nazwisko)

W obecnosci pelnomocnika ds.. ochrony informacji niejawnych oraz cztonkéw komisji:

imi¢ i nazwisko — stanowisko podpis
imig i nazwisko — stanowisko podpis
imig i nazwisko — stanowisko podpis
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Zalacznik Nr 8 do Instrukeji dotyczacej sposobu i
trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,,zastrzezone™ oraz zakresu i
warunkéw stosowania srodkow bezpieczenstwa
fizycznego w celu ich ochrony w Urzedzie Gminy w
Burzeninie i w gminnych jednostek
organizacyjnych.

Wykaz os6b, ktoére zapoznaly si¢ z Instrukejg dotyczgeq sposobu i trybu przetwatzania
informacji oznaczonych klauzulg ,,zastrzezone” w Urzedzie Gminy w Burzeninie i
jednostkach organizacyjnych oraz zakresu i warunkow stosowania srodkow
bezpieczenistwa fizycznego w celu ich ochrony

=
=

Nazwisko i imi¢

Komorka Data Podpis
organizacyjna

e e e
Dioise|w(alenn|&|w =
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Zalacznik Nr 9 do Instrukeji dotyczacej sposobu i
trybu przetwarzania informacji niejawnych
oznaczonych klauzulg ,zastrzezone” oraz zakresu i
warunkow stosowania $rodkow bezpieczenstwa
fizycznego w celu ich ochrony w Urzgdzie Gminy w

Burzeninie i w gminnych jednostek

organizacyjnych.

KARTA PRZEGLADOW I ZMIAN

Instrukcji dotyczacej sposobu i trybu przetwarzania informacji niejawnych oznaczonych
klauzulg ,,zastrzezone” oraz zakresu i warunkéw stosowania srodkow bezpieczenstwa
fizycznego w celu ich ochrony w Urzgdzie Gminy w Burzeninie 1 w gminnych jednostek
organizacyjnych oraz zakresu i warunkow stosowania srodkoéw bezpieczenstwa fizycznego w

celu ich ochrony

Podpis
L WD;:::ia Data Krétki opis Data P(ellsn(())lcnl:rc(:lr:ka Uwagi
P y przegladu Zmian . L Yy &
dokumentu zmiany informacji
niejawnych
1
2
3
4
5
6
7
8
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